¢Real o deepfake?

Guia para detectar suplantaciones digitales

Los rostros ya no dicen toda la verdad. En un contexto
mundial donde la inteligencia artificial puede hacer que
cualquiera diga o haga lo que nunca dijo ni hizo, distin-
guir entre una persona real y una suplantacién digital se
vuelve crucial. ;Estamos viendo a tu jefe o a un robot
que se parece mucho a él?2.

Esta guia te ayudara a identificar los deepfakes y prote-
ger tu identidad y tu empresa del engafio digital.

éQué es un deepfake y por qué
deberia importarte?

El término deepfake se popularizd en 2017 en Reddit
(plataforma disefiada para compartir contenido con
el fin de crear comunidades de discusiones tematicas
conocidas como subreddits) cuando un usuario comen-
z6 a compartir videos de caracter sexual manipulados
con tecnologia de cddigo abierto para intercambiar
los rostros de los actores de dicho contenido por los
de celebridades.

Un deepfake es un contenido falso —video, audio o
imagen— generado con inteligencia artificial para
imitar a una persona real.

Se usa para todo, desde bromas hasta fraudes millona-
rios. Y si, ya ha pasado que un CEO ficticio “autorizé”
transferencias millonarias con su voz clonada.

Tu identidad vale mas de lo que crees.
Y alguien més podria estar usdndola ahora mismo.

Senales de alerta para
detectar un deepfake

Top 5

Ojos que no parpadean
o parpadean raro

Textura de piel plastica
o demasiado perfecta

La mayoria de los
deepfakes fallan en
simular movimientos
oculares naturales.

Los deepfakes muchas veces
suavizan de mas o tienen
fallas en la piel.

lluminacion
inconsistente

Lipsync fallide

Si los labios no
estan perfectamente
sincronizados con el
audio, desconfia.

Sombras fuera de lugaro
luces pocorealistas
delatan una edicidn artificial.

Expresiones faciales robotizadas

Parece la persona, suena como la persona,
pero se mueve como avatar de videojuego.

Modos en que los usan para fraudes

Autorizaciones falsas Campanas de desinformacion

Deepfakes de directivos para pedir
transferencias urgentes o liberar
acceso a sistemas.

Videos falsos de politicos o
figuras publicas diciendo cosas
que nunca dijeron.

Suplantacion de identidad en

. Estafas romanticas con
entrevistas laborales remotas

videochats alterados
Candidatos que no son quienes

di También se liga con deepfakes.
icen ser.

¢Como protegerte?

Verifica documentos y
rostros con soluciones
KYC certificadas

En Tu Identidad contamos con
herramientas de validacion
facial con deteccién de
deepfakes y pruebas antifraude.

Usa autenticacion biométrica
real y en vivo

Las pruebas de vida, como
parpadear o girar la cabeza, no
pueden ser imitadas facilmente
por deepfakes.

Nunca tomes decisiones
importantes solo por video
o videollamada

Capacita a tu equipo

'f Una empresa entrenada es una
' empresa protegida.
No basta con ver para creer.

Valida siempre por otro canal
0 con una solucion
tecnoldgica confiable.

¢Y si ya fuiste victima?
Actua rapido:

[] Reporta el contenido falso. Recuerda: si puedes ser tu en internet, alguien

mas también puede hacerse pasar por ti.
[] Notifica a tus contactos o clientes. Pero no con Tu Identidad de tu lado.
[] Refuerza tu seguridad digital.

[] Acércate a especialistas en proteccion
de identidad como Tu Identidad.

Mini test:
¢Real o deepfake?

¢Te animas a jugar?
Prueba tu ojo con ejemplos de videos
reales y falsos.

Desafia a tu equipo o comunidad:
¢Quién detecta el engafio mejor?.

Verifica tus respuestas al final

Datos sobre deepfakes.

El Foro Econdmico Mundial, seiiala que en 2022 el 66 por ciento de los
profesionales de la ciberseguridad experimentaron ataques deepfake;
mientras que el 26 por ciento de las pequefias y el 38 por ciento de las
grandes empresas tuvieron pérdidas
de hasta 9 millones de pesos.

66% 26% 38%

Profesionales de la
ciberseguridad que experimentaron
ataques deepfake.

Pequefias empresas. Grandes empresas.

69% de los cerca de 87.7 millones de usuarios
de redes sociales que hay en México tuvieron
contacto con algun video deepfake en el
segundo trimestre de 2024.

72%

220% aumentaron los fraudes
cometidos con videos deepfake
en México durante 2024.

72% de los usuarios de
Internet en nuestro pais no
sabe lo que es un deepfake.
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